PROTECAO
DE DADOS

10 previsoes para 2025

Das inovagodes tecnolégicas as
mudancas regulatérias, sem esquecer
as pessoas: prepare a sua organiza¢ao
hoje para os desafios de seguranca e
conformidade de amanha.
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A pergunta que nao pode calar

Aproveitando a celebracdo do Dia Europeu da Protecdo de Dados a 28 de janeiro, data criada para
aumentar a consciencializag@o sobre a importancia da privacidade e da seguranga dos dados, convido
todos os leitores deste e-book a refletirem sobre a resposta a esta pergunta: “Se amanha fosse realizada
uma auditoria de protecdo de dados, a sua organizacéo estaria totalmente preparada para garantir a
conformidade com todas as exigéncias atuais?”

A crescente presséo pela conformidade, tanto a nivel nacional quanto internacional, coloca as
organizagoes numa posigdo de hipervigilancia constante. Legislagdes como o Regulamento Geral de
Protecé@o de Dados (RGPD) e outras normativas para a inteligéncia artificial ou a ciberseguranca exigem
adaptacao continua das praticas de segurancga e transparéncia. O aumento das penalizagdes por falhas
de conformidade — exemplificado por multas pesadas em empresas de diversas dimensoes e areas

de atuacao - reflete a intensificagdo das fiscalizagdes e a necessidade das organizagdes estarem
devidamente preparadas.

Acompanhar e compreender os desafios da protecdo de dados é o primeiro passo para evitar
penalizacdes e manter a confianca dos cidaddos e consumidores. Topicos como a protecdo de
dados sensiveis, o impacto da IA e outras tecnologias emergentes na gestdo de dados, a seguranca
em ambientes hibridos e remotos, e a privacidade na nuvem vao ser temas centrais em 2025. E as
organizacoes que nao se adaptarem rapidamente podem arriscar a sua reputacdo e competitividade.

Neste e-book, abordamos 10 (quase 11) das principais tendéncias que estdo a transformar o futuro da
protecdo de dados. O nosso objetivo é ajudar as organizagdes a anteciparem as mudancas tecnolégicas
e regulatérias em curso. Queremos também lembrar que a Quidgest dispde de solucdes digitais para a
gestao da protecao de dados e a mitigagao de riscos na seguranga da informacéo. Estas ferramentas
foram desenhadas para facilitar a adaptacdo as novas exigéncias e proporcionam maior agilidade e
robustez na implementacéo de praticas de conformidade.

Assim, quando chegar o tal dia da auditoria que mencionamos no inicio deste editorial, a sua
organizacao vai estar totalmente preparada para assegurar que todos os requisitos sao cumpridos com
total confianca.

Beatriz Bagoin Guimaraes

Coordenadora do Departamento de Sistemas de Gestao de Informacéo
e Processos de Negocio na Quidgest

IAPP CIPF/E
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Evolucao continua
da regulacao

As regulacoes de protecao de
dados desempenham um papel
muito importante no avanco

digital, ao estabelecerem padrées
que garantem a seguranca e a
transparéncia num mundo cada vez
mais movido a dados.
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O RGPD tornou-se uma referéncia
global, que tem vindo a influenciar
legislacbes em diversas partes

do mundo. Na China, a Personal
Information Protection Law (PIPL)
estabelece regras rigorosas para a
gestdo de dados pessoais e, nos EUA,
a California Consumer Privacy Act
(CCPA) concede aos consumidores
um maior controlo sobre os seus
dados pessoais. Estes sdo apenas
dois exemplos de como diferentes
jurisdi¢des estdo a adaptar as suas
proprias regulagdes para responder a
desafios locais.

Em 2023, a Unido Europeia avangou
também com o Data Governance Act,
uma legislagcao que regula dados

ndo pessoais e procura aumentar a
partilha de dados de forma ética e
segura. Paralelamente, nos EUA, foi
apresentado um projeto de lei para
uniformizar os padroes de privacidade
entre estados, o que revela um esforgo
crescente para harmonizar regras num
contexto regulamentar muitas vezes
divergente.

Também o Al Act que entrou em vigor
a 1 de agosto de 2024 surge como
uma resposta as questoes emergentes
em torno do uso da inteligéncia
artificial e os seus impactos na
privacidade e seguranca de dados.
Esta legislagdo procura garantir

que a IA seja usada de forma ética,
transparente e segura, protegendo os
direitos dos cidaddos num contexto
de rapida evolugao.

Esta diversidade de cenarios reflete
ndo apenas os esforgcos globais

para proteger os dados pessoais,
mas também a necessidade de

uma colaboragé@o mais ampla. A
Comissao Europeia, no seu relatério
de 2024 sobre a aplicagdo do RGPD,
salientou que as grandes diferencgas
nos procedimentos administrativos
nacionais e nas interpretacoes

de conceitos no mecanismo de
cooperacao tém dificultado a
harmonizacéao na gestédo de casos
transfronteiricos em todo o espago
europeu. Esta falta de alinhamento
nas regulagdes de protegdo de
dados pode resultar em processos
mais demorados e complexos para a
resolucdo de questdes relacionadas
com a seguranca de dados pessoais.

A medida que a tecnologia avanca e
novos desafios surgem, a regulagéo
vai também continuar a adaptar-se,

de forma a garantir a seguranca e a

confian¢a no mundo digital. O objetivo
é zelar por um espago mais protegido

e responsavel para todos os seus
utilizadores.

O QUE ESPERAR DE 2025?

O futuro aponta para a criagdo de um ecossistema mais harmonioso, sustentado por
uma colaboragao entre 6rgaos reguladores, empresas e sociedade civil.

PRINCIPAIS
DESAFIOS

As diferencas entre
regulagées complicam
a conformidade
internacional.

As novas tecnologias
surgem mais depressa
do que a legislacao
consegue acompanhar.

Muitos paises carecem
de agéncias capazes
de monitorizar as
aplicacoes locais.

A legislacdo promete expandir-se para novos contextos, como a IA e os dados

biométricos, mas também integrar-se de forma mais dinamica com as inovagoes
tecnoldgicas, antecipando desafios e garantindo uma protecdao mais adaptada as
realidades emergentes.
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https://digital-strategy.ec.europa.eu/en/policies/data-governance-act
https://artificialintelligenceact.eu/
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX%3A52024DC0357
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX%3A52024DC0357

Auditorias e penalizacoes
mais severas

Com a evolucéao da regulacao,

as auditorias e as penalizacoes
tornaram-se ferramentas essenciais
para garantir a conformidade

das organizagcées com as leis de
protecao de dados.
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As autoridades reguladoras tém
ampliado os seus poderes, aplicado
multas severas e realizado fiscalizacbes
mais frequentes. Estas medidas nédo
tém como objetivo apenas punir as
empresas em caso de falhas, mas
também incentivar boas praticas de
governagao corporativa. O RGPD é
uma das legislacdes que lidera este
movimento, mas varias outras leis
também reforcam a importancia das
auditorias e da conformidade.

Exemplos de empresas que sofreram
as consequéncias da ndo conformidade
incluem a British Airways (por um
ciberataque que comprometeu os
dados de 400 mil clientes) e a Amazon
(praticas de publicidade que violaram
as normas de consentimento) -
enfrentaram multas de varios milhdes
de euros por falhas no cumprimento
do RGPD. Na Austrélia, o caso da
operadora de telecomunicagdes Optus
destacou também a vulnerabilidade
dos dados (informagdes confidenciais
como numero de passaporte e

dados financeiros de 10 milhdes

de pessoas foram expostas), o que
resultou em auditorias obrigatérias e
sancoes financeiras que reforcaram a
necessidade de prote¢do adequada da
informacao.

Outro caso emblematico de nédo
conformidade deu-se na Equifax,
nos EUA. Ap6s uma fuga de dados
que afetou 147 milhdes de pessoas,
a empresa teve de pagar mais de

700 milhdes de ddlares em multas e
indemnizacoes. Na Asia, a ZTE enfrentoL
criticas e penalizacdes por falhas na
protecédo de dados sensiveis dos seus
clientes. Este caso alertou para os riscos
associados a falta de seguranca e a
necessidade de praticas mais rigorosas
de protecdo de informagdes pessoais e
comerciais.

As penalizagdes regulamentares vao
continuar a ser rigorosas e a impactar
profundamente a confianga dos
stakeholders, a retencao de clientes, a
reputacéo e a capacidade de inovacédo
das organizacoes. Ou seja: o custo da
ndo conformidade vai significar muito
mais do que perdas financeiras.

Um relatério da PwC (2024) revela
que, em média, 50% das empresas
enfrentaram uma violagédo regulatéria
nos ultimos cinco anos. Esta realidade
sublinha o crescente desafio das
organizagdes em garantirem a
conformidade, especialmente a
medida que novas regras e exigéncias
entram em vigor. Paralelamente, um
estudo da Gartner (2023) estima

que o investimento em conformidade
regulatéria aumente 50% até ao final
de 2026, o que mostra a importancia
crescente da regulagdo no panorama
corporativo global.

O QUE ESPERAR DE 2025?

As auditorias vao ser altamente automatizadas, com o uso de ferramentas baseadas

PRINCIPAIS
DESAFIOS

As auditorias exigem
planeamento e
mobilizacdo de
recursos financeiros e
humanos.

As regras de auditoria
tornaram-se mais
detalhadas com a
introducao de novas
tecnologias.

As penalizacoes
severas geram
impactos negativos,
além da multa, na
reputacao corporativa.

em |A para a detecao de anomalias. Além disso, espera-se que as penalizagoes sejam
mais frequentes em casos de negligéncia relacionados com dados sensiveis ou
biométricos.
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https://www.pwc.com.br/pt/estudos/servicos/consultoria-negocios/2024/Pesquisa-global-sobre-fraudes-e-crimes-economicos-2024.pdf
https://www.gartner.com/en/newsroom/press-releases/2023-0-9-14-gartner-predicts-legal-and-compliance-department-investment-in-governance-risk-and-compliance-tools-will-increase-50-percent-by-2026
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Impacto da IA e de outras
tecnologias emergentes

A |IA e outras tecnologias
emergentes, como blockchain

e Internet das Coisas, estao a
revolucionar a forma como os dados
sao processados e protegidos.
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Embora tais inovagdes estejam na
origem de solugdes que impactam
positivamente a vida e os negécios,
estas trazem consigo riscos para a
seguranca da informagdo — deep fakes,
fake news, rastreamento de localizagéo,
aplicagdes de reconhecimento facial ou
analise de comportamento online sdo
frequentemente citados como exemplos
de violacao da privacidade que tém
intensificado a aplicacdo de coimas e
penalizagdes.

No entanto, sdo estas mesmas
tecnologias que estdo também a
impulsionar o desenvolvimento de
novas regulacdes e a tornar-se
ferramentas importantes para melhorar
as auditorias e ajudar as organizagoes a
monitorizarem e corrigirem falhas de
seguranca de maneira mais eficaz e
eficiente. Além de prevenirem fraudes e
reforcarem a conformidade com as
novas normas de privacidade, sdo
capazes de automatizar a verificagao de
grandes volumes de dados, monitorizar
transacdes em tempo real e otimizar a
analise de riscos, proporcionando
auditorias mais rapidas, precisas e
eficazes.

Dada a complexidade e o impacto
destas tecnologias, os reguladores
comegaram a avaliar como interagem
com a protecao de dados, com foco em

areas como algoritmos de decisao
automatizada e biometria. Empresas
como a Google e a Microsoft ja
adotaram abordagens responsaveis e
desenvolveram diretrizes internas para
mitigar riscos como o enviesamento
algoritmico ou a falta de transparéncia.
No entanto, casos como o da Clearview
Al, que usou |A para reconhecimento
facial sem consentimento adequado
(foram recolhidas imagens de redes
sociais e websites sem que os
individuos fossem informados),
exemplificam os perigos que surgem
quando a tecnologia é utilizada a
margem da lei.

Iniciativas como o Al Act da Uniéo
Europeia tém como obijetivo estruturar
regulacdes que garantam o uso ético e
seguro destas tecnologias. Nesta senda,
um estudo da McKinsey (2023) refere
que organizagdes de alto desempenho,
provavelmente por estarem ha mais
tempo na jornada da IA, reconhecem
com maior clareza os potenciais riscos
associados (imprecisao, infragbes de
propriedade intelectual e questdes de
ciberseguranca). Além disso, continua o
relatério, 44% destas organizagoes
integram ja estratégias de protecéo de
dados e de mitigacdo de riscos desde
as fases iniciais de desenvolvimento das
suas solucdes de Al, o que demonstra
uma abordagem proativa e preventiva.

O QUE ESPERAR DE 2025?

A regulacédo da IA deve avancar para incluir ndo apenas padrées de transparéncia, mas
também frameworks especificos para cada setor. Além disso, o uso de IA para detetar

PRINCIPAIS
DESAFIOS

Os algoritmos

podem reproduzir
preconceitos e
desinformacéo
existentes nos dados
- areas como saude ou
justica exigem rigor
ético redobrado.

Os utilizadores

e os reguladores
desconhecem, por
vezes, como as
decisdes sao tomadas
através da IA.

Determinar quem é
responsavel por falhas
algoritmicas ainda é
um desafio.

e prevenir violagdes de privacidade vai, muito provavelmente, tornar-se uma pratica
comum, elevando a tecnologia ao patamar de aliada (e nao apenas de prevaricadora)
na protecao de dados.
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https://www.mckinsey.com/capabilities/quantumblack/our-insights/the-state-of-ai

Dados sensiveis e o
desafio da monitorizacao

Dados sensiveis (como informacdes
médicas, financeiras, biométricas,

de localizacao, preferéncias de
consumo, entre outras) exigem uma
protecao reforcada devido aos riscos
significativos associados ao seu uso
indevido.
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Com a crescente quantidade de dados
gerados por aplicacoes e dispositivos
interconectados, monitorizar e proteger
estas informacgdes tornou-se um dos
maiores desafios para organizagdes e
governos.

Exemplo disto foi o ciberataque (do tipo
ransomware) a rede norte-americana
Universal Health Services, em 2020, no
qual dados médicos, histéricos de
pacientes e informacdes de prescrigédo
foram violados. O caso levantou a
necessidade urgente de uma
monitoracdo muito mais rigorosa. Em
contrapartida, iniciativas como a criacao
de Data Trusts, no Reino Unido, tém
surgido como uma resposta eficaz para
proteger informagdes sensiveis,
nomeadamente em projetos
colaborativos que envolvem a partilha
de dados. Estas estruturas asseguram
que o controlo dos dados permanece
nas maos dos individuos, sem
comprometer a privacidade ou os
direitos dos titulares.

Em 2024, a Apple deu um passo
significativo para reforcar a seguranca
dos dados de saude dos seus
utilizadores, ao implementar um sistema
de criptografia avangada nos seus
dispositivos. A tecnolégica também
intensificou as suas auditorias de
seguranca, realizou testes de

vulnerabilidade mais frequentes e
utilizou |A para monitorizar os acessos
ndo autorizados. Este trabalho
proporcionou uma camada adicional de
protecdo contra ciberameacgas. Também
o sistema de pagamentos instantaneos
Pix, no Brasil, foi alvo de criticas em
2024, apo6s uma fuga de dados dos
utilizadores que levantou questoes
sobre a eficacia das medidas de
seguranca do sistema. Em resposta, o
Banco Central introduziu auditorias de
seguranga mais rigorosas, com o
objetivo de monitorizar transagdes em
tempo real e identificar
comportamentos anémalos. Além disso,
houve melhorias na criptografia dos
dados e a autenticagdo multifator foi
reforgada, garantindo mais seguranca
para os utilizadores.

O relatério da IDC (2024) projeta que,
até ao final de 2025, quase 20% dos
dados na esfera global passem a ser
considerados criticos para o nosso dia a
dia e que 10% desses possam vir a ser
catalogados como hipercriticos. O
mesmo estudo prevé que, até 2028,
80% dos CIO vao promover mudangas
organizacionais para aproveitar a |A, a
automacédo e a andlise de dados, bem
como estratégias eficazes para recolha
de dados e prevengéo de riscos
associados a sua utilizagédo indevida.

O QUE ESPERAR DE 2025?

A monitorizacao de dados sensiveis vai ser fortemente baseada em ferramentas de IA
e blockchain, o que vai permitir elevados indices de rastreabilidade e seguranca. Além

PRINCIPAIS
DESAFIOS

A quantidade
crescente de dados
sensiveis dificulta a
implementacao de
medidas de seguranca
em larga escala.

Os sistemas
interconectados
tornam mais
desafiante garantir

o acesso restrito

e autorizado as
informacées sensiveis.

As diferentes regides
possuem critérios
distintos para o
tratamento e a
protecédo de dados
sensiveis.

disso, é provavel que venham a ser criadas normativas de abrangéncia global para
unificar a protecao de dados sensiveis, de forma a facilitar a conformidade a um nivel
internacional.
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https://www.idc.com/getdoc.jsp?containerId=prUS52691924&utm
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Novas ameacas de
ciberseguranca

A expansao digital global trouxe
inovacoes e oportunidades, mas
também abriu portas a uma crescente
variedade de ciberameacas.
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A legislacdo NIS2, adotada pela Unido
Europeia a 28 de novembro de 2022, é
um marco regulatério para enfrentar
estes desafios e exige as organizaces
de setores criticos como a saude, a
banca, a educagéo ou os transportes
que adotem padrdes de seguranca mais
rigorosos. No entanto, o cumprimento
destas normas exige esforcos
significativos de adaptacao néo sé
tecnoldgica mas cultural.

No panorama global, a utilizacao de
criptomoedas tem crescido de forma
exponencial, o que as torna alvo
preferencial para cibercriminosos. A sua
natureza descentralizada e desregulada
amplifica os riscos. Este cenario nédo se
limita as criptomoedas, pois o mercado
de jogos online, que superou os 150 mil
milhdes de ddlares em 2023, também
passou a ser terreno fértil para fraudes
e atividades ilicitas, como a
manipulacédo de resultados e a
exploracdo de menores.

O financiamento de terrorismo tem sido
outra preocupagdo, a medida que mais
grupos extremistas se aproveitam da
complexidade e do anonimato
proporcionados pelo universo digital.
Esta realidade tem impulsionado
esforgos globais para o fortalecimento
das normativas. Exemplo disso sdo as
diretivas contra o branqueamento de
dinheiro da Uniao Europeia, que
estabelecem exigéncias rigorosas de

verificagdo da identidade dos clientes,
no ambito da luta contra o
financiamento do terrorismo e a
lavagem de dinheiro. Esta regulagéo
abrange institui¢cdes financeiras
reguladas e plataformas de
criptomoedas, obrigando-as a aplicar
processos de “Conheca o Seu Cliente”
(KYC) e a realizar verificagbes rigorosas
para impedir o uso destes sistemas para
fins ilicitos.

Mas a evolucdo das ameacas digitais
também se reflete num aumento de
fraudes em transacdes eletrénicas. Um
estudo da PwC (2023) revelou que este
tipo de fraudes cresceu 28% em
apenas dois anos, um claro sinal de que
é urgente uma maior resiliéncia e
colaboragao internacional para antever,
evitar e responder rapidamente a estes
incidentes.

Ainda neste contexto, um relatério da
KPMG (2023) destaca que, apesar da
incerteza econémica global, os lideres
estdo cada vez mais comprometidos
com a transformagcao digital
impulsionada pela adocéao de
tecnologias emergentes, como a IA, que
tem gerado enormes ganhos de
produtividade em varios dominios. No
entanto, o relatério também aponta que
a falta de coordenacéo entre os
diferentes atores continua a ser um
obstaculo

O QUE ESPERAR DE 2025?

As ciberameacas vao continuar a evoluir, exigindo respostas cada vez mais dinamicas
e colaborativas. Tecnologias como a IA vao desempenhar um papel principal na

PRINCIPAIS
DESAFIOS

Reforcar a resiliéncia
organizacional com
estratégias de
prevencao, resposta e
recuperacao.

Otimizar os sistemas
de detecao de
ameacas, através de IA
avancada e analise
preditiva.

Fortalecer a seguranca
no processamento de
dados sensiveis
(banca, saude, jogos
online, exchanges de
criptomoedas, entre
outros).

identificacdo de padroes anémalos; e a NIS2 prepara-se para promover uma cultura
de ciberseguranca, tanto em ambientes corporativos como em plataformas de uso

pessoal.
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https://digital-strategy.ec.europa.eu/en/policies/nis2-directive
https://www.pwc.com/gx/en/services/forensics/economic-crime-survey.html
https://kpmg.com/pt/pt/home/insights/2023/09/kpmg-global-tech-report-2023.html
https://kpmg.com/pt/pt/home/insights/2023/09/kpmg-global-tech-report-2023.html

Protecao em ambientes de
trabalho hibridos e remotos

Com a consolidacao do teletrabalho, a
protecao de dados passou a enfrentar
novos desafios que ampliaram os riscos
associados a seguranc¢a da informacao.
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A troca constante de dados, muitas
vezes fora dos ambientes corporativos
controlados, aumentou a exposicdo a
ciberataques (phishing, ransomware,
ataques de malware) e a variados riscos,
como a vulnerabilidade de dispositivos
pessoais ou o uso inadequado de redes
Wi-Fi publicas. Além disso, o uso de
redes domésticas em ambientes de
trabalho ampliou a superficie de ataque,
tornando dificil garantir que os sistemas
de segurancga se mantém eficazes em
todos os pontos de acesso. Isto exige
que as organizagdes adotem medidas
mais potentes, como criptografia,
autenticacdo multifator e monitorizagao
constante, para proteger as informacoes
e garantir a conformidade com as
regulacdes de privacidade.

Empresas como a Zoom e a Microsoft
lideraram investimentos em tecnologias
como a criptografia de ponta a ponta
para proteger reunides e dados
partilhados em plataformas
colaborativas. Paralelamente, foram
introduzidas orientagdes especificas
para mitigar os riscos no trabalho
remoto — sdo disso exemplo as
recomendagdes da European Union
Agency for Cybersecurity (ENISA), que
definem boas praticas de seguranca em
contexto europeu.

Ha varios casos reais que ilustram a
eficacia destas medidas. Durante a
pandemia, o aumento de ataques
ransomware levou o setor da saude no

Reino Unido a adotar VPN reforcadas e
politicas rigorosas de autenticacéo, o
que ajudou a proteger dados sensiveis
de pacientes mesmo em ambientes
remotos. Ja o Banco Santander
implementou um programa de formagao
em ciberseguranca, focado na
consciencializagao dos seus
colaboradores sobre os riscos de
comportamentos aparentemente
inocentes, mas desastrosos (como clicar
em e-mails suspeitos). A empresa realiza
formagdes regulares, com simulagéo de
ciberataques, para preparar os
funcionarios na identificagdo de
tentativas de phishing e na adocéo de
praticas seguras (como autenticagao
multifator), protegendo assim dados
sensiveis relacionados com operagdes
do banco.

As medidas de seguranca no trabalho a
distancia sado tema de varios estudos. A
A MIT Sloan (2024) refere que uma das
principais preocupac¢oes em ambientes
de trabalho hibridos é a dificuldade de
monitorizar e proteger dispositivos
dispersos, devido ao risco de incidentes
de seguranga relacionados com a
vulnerabilidade dos dispositivos ndo
protegidos. Outro estudo da Accenture
(2021) revelou que 83% dos
colaboradores preferem trabalhar
remotamente, mesmo reconhecendo os
riscos adicionais de seguranca. Estes
dados destacam a necessidade de
equilibrar flexibilidade e protecdo no
ambiente de trabalho atual.

O QUE ESPERAR DE 2025?

As solucdes de seguranca zero trust vao tornar-se padrao e vao permitir verificar,

PRINCIPAIS
DESAFIOS

Muitos profissionais
utilizam redes
pessoais mais
vulneraveis do que as
redes corporativas.

A falta de
conhecimento sobre
ciberseguranca é um
risco significativo para
as organizacées.

As solucées de
seguranca nem
sempre sao
compativeis com
diversas plataformas e
dispositivos.

continuamente, utilizadores e dispositivos. Além disso, as empresas vao passar a
oferecer apoio técnico mais reforcado para proteger redes domésticas, o que podera
incluir a instalacdao de equipamentos de seguranca personalizados.
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https://mitsloanreview.com.br/wp-content/uploads/2024/06/desafios-trabalho-remoto.pdf
https://www.accenture.com/br-pt/insights/consulting/future-work

U/

Seguranca na nhuvem e
em servidores externos

A migracao de dados para cloud
tornou-se uma tendéncia inevitavel,
impulsionada pela necessidade de mais
flexibilidade, escalabilidade e eficiéncia.
No entanto, a seguranca deste
ambiente permanece uma preocupacao
para empresas e utilizadores
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A medida que a adocdo de solucbes
baseadas na nuvem cresce, os
fornecedores de servigos tém investido
em tecnologias avangadas para
proteger os dados contra acessos nao
autorizados (por individuos ou sistemas),
violacGes (acesso, alteracdo ou
divulgagdo indevida) e interrupgdes
(ataques como DDoS, Distributed Denial
of Service, ou falhas técnicas).

Exemplos desta evolugdo podem ser
vistos em servigos como AWS, Azure ou
Google Cloud, que proporcionam
recursos avangados, incluindo
criptografia por padrao, autenticacédo e
monitorizagdo continua de ameagas.
Sé&o ainda de mencionar regulagbes
como o Cloud Act, nos EUA, e as
diretrizes do RGPD, na Unido Europeia,
que tém desempenhado um papel
importante ao estabelecer padrdes
claros para a gestéo e a protegdo de
dados na nuvem.

A par das solugdes, encontramos
desafios. Em 2023, a violagdo de dados
da Capital One afetou mais de 100
milhoes de utilizadores. Por causa de
uma configuragdo inadequada na
infraestrutura de nuvem, a falha permitiu
que o atacante acedesse a informagdes
como dados de cartdes de crédito e
historicos de transacoes.

Este incidente destacou a necessidade
de configuracdes rigorosas e praticas
de seguranga mais eficazes, como
monitorizagdo constante e autenticagéo
multifator, para proteger dados sensiveis
armazenados em ambientes cloud.

Preparar e planear parece ser o
caminho, a julgar pelo estudo da

Gartner (2023). O mesmo revelou que

81% das organizagdes adotam uma
estratégia multicloud e utilizam
multiplos fornecedores na nuvem, o que
aumenta a complexidade da seguranca
e reforca a necessidade de uma
abordagem integrada para proteger os
dados e a infraestrutura. Além disso,
uma investigacdo da IBM (2023)
mostrou que muitas organiza¢des ainda
subestimam os desafios e custos
associados a migragdo para cloud, o
que inclui problemas com a
conetividade da rede ou a complexidade
no processo. A empresa alerta para a
necessidade de uma maior
consciencializagdo e um melhor
planeamento estratégico para proteger
os dados neste ambiente em rapida
expansao.

O QUE ESPERAR DE 2025?

Tecnologias como a computacdo confidencial e a seguranca baseada em hardware
(chips de seguranca ou dispositivos especializados) vao transformar a protecao de

PRINCIPAIS
DESAFIOS

Configuragées
incorretas na nuvem
s@o uma das principais
causas de violacao dos
dados.

As organizac¢des ficam
vulneraveis a falhas de
seguranca de terceiros,
como fornecedores.

Diferentes jurisdicoes
impoem regras
especificas para
armazenamento

e transferéncia de
dados.

dados na nuvem. Além disso, sao de esperar padrées internacionais mais claros para
operacoes multicloud, de forma a garantir um maior alinhamento entre diferentes
regioes.
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https://www.gartner.com/en/newsroom/press-releases/2023-cloud-security-trends
https://www.gartner.com/en/newsroom/press-releases/2023-cloud-security-trends
https://www.ibm.com/thought-leadership/institute-business-value/report/cloud-migration

Transferéncia de dados e
padroes de privacidade

A transferéncia internacional de dados
faz parte do dia a dia das organizacées
com alcance global, mas também
representa um desafio significativo,

no que diz respeito a privacidade e
conformidade regulatoéria.
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O RGPD introduziu normas rigorosas
para as transferéncias transfronteirigas e
destacou a importancia de proteger
informagdes pessoais num mundo
digitalizado e globalizado. Decis6es
judiciais, como o caso Schrems ll,
redobraram o escrutinio sobre as
praticas de transferéncia de dados
adotadas pelas organizagdes. A decisdo
invalidou o Privacy Shield e destacou as
falhas na protecédo de dados pessoais
entre a Unido Europeia e os EUA,
especialmente devido as leis de
vigilancia em massa. A decisdo obrigou
muitas empresas a reverem os seus
processos e a adotarem novas solugdes
de conformidade, como as Standard
Contractual Clauses (SCC). Além disso,
trouxe a tona a necessidade de uma
maior adaptagéo dos sistemas de
gestdo para protecédo de dados e
mitigagcdo de riscos a diferentes
realidades, regulagdes e idiomas — para
garantir, em simultaneo, a conformidade
com as exigéncias e legislagoes locais e
internacionais.

No seguimento, em 2023, foi
estabelecida a Data Privacy Framework
entre os EUA e a Unido Europeia, como
tentativa de superar os desafios de
conformidade intercontinentais. No
mesmo ano, o Japao firmou um acordo
com os EUA (Japan-U.S. Data Privacy
Framework), que permite a transferéncia

de dados entre os dois paises e zela
para que as empresas norte-americanas
que lidam com dados de cidadaos
japoneses cumpram exigéncias
rigorosas de protecdo e privacidade.

Apds a decisdo Schrems Il, empresas
como a Microsoft ajustaram as suas
estratégias e criaram regioes de dados
dedicadas na Europa para responderem
aos requisitos regulatérios. Também o
TikTok enfrentou uma pressao global
para armazenar os dados localmente,
tendo implementado medidas que
garantem que as informagdes dos
utilizadores sdo mantidas em regides
especificas, como os EUA e a Europa,
em resposta as crescentes
preocupacoes de privacidade.

Trata-se de um tema relevante, mas
complexo. Um relatério do EDPB, o
European Data Protection Board, (2024)
revelou que 55% das empresas
enfrentam dificuldades na
implementacao de solugdes técnicas
para garantir a conformidade nas
transferéncias internacionais de dados.
E a Ipsos (2023) mostrou que uma fatia
significativa dos consumidores
demonstra preocupacédo com o envio
dos seus dados para outros paises, o
que destaca a necessidade de uma
maior transparéncia e confianga no
tratamento de tais informacoes.

O QUE ESPERAR DE 2025?

Ferramentas de pseudonimizacao (substituicdo de indicadores pessoais) e
criptografia avangcada vao desempenhar um papel relevante na protecao de dados

PRINCIPAIS
DESAFIOS

As diferencas entre
regulacoes dificultam
as transferéncias
seguras.

Garantir a
conformidade exige,
as empresas globais,
investimentos
significativos em
recursos e tecnologias.

As transferéncias

de dados criticos
requerem maior
protecao e escrutinio.

durante as transferéncias. Além disso, espera-se um avanco nas negociacoes para a
criacdo de padroes globais de privacidade que facilitem o comércio internacional.
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https://www.edpb.europa.eu/sme-data-protection-guide/international-data-transfers_pt
https://www.ipsos.com/sites/default/files/ct/news/documents/2023-03/Ipsos Global Trends.pdf

Avancos na autenticacao e
verificacao de identidade

O aumento dos ciberataques
impulsionou a evolucao dos sistemas
de autenticacao, com o objetivo de
reforcar a seguranca e proporcionar
uma experiéncia de utilizador mais
fluida.
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Métodos tradicionais, como o uso de
senhas, estdo a ser gradualmente
substituidos ou complementados por
tecnologias mais avangadas — como
biometria, autenticagao multifator (MFA)
e solucoes sem senha (passwordless).
Estas inovagdes sdo desenhadas e
implementadas para reduzir
vulnerabilidades e acompanhar as
crescentes exigéncias por maior
protecdo de dados.

Empresas como a Google e a Apple
lideram a adocgéo da autenticacao sem
senha, com a utilizacao de chaves de
seguranca e biometria integrada
(reconhecimento facial e leitura de
impressoes digitais), o que proporciona
uma maior conveniéncia e protecdo. A
Unido Europeia, por outro lado, langou o
European Digital Identity Wallet, uma
iniciativa que promove uma
identificagdo digital unificada, segura e
acessivel, e permite aos cidadaos
controlarem as suas informagdes
pessoais para 0 acesso a uma ampla
gama de servigos publicos e privados
em todo o espaco europeu.

Estudos recentes reforcam a
importancia destas mudancgas na
autenticacdo. Um estudo da SailPoint
(2024) revela que a autenticacdo sem
senha esta a tornar-se uma tendéncia
entre as organizagdes, com muitas a
planearem adotar esta tecnologia até
2026, de forma a melhorarem a
seguranca e a eficiéncia no processo de

autenticacdo. Também uma investigacao
da Mastercard (2022) revelou que 74%
dos consumidores latino-americanos
preferem métodos biométricos devido a
conveniéncia e a percecao de maior
seguranca, devido a conveniéncia.

A medida que as tecnologias de
autenticacdo evoluem, surge a
necessidade de novas abordagens para
a gestdo de identidades digitais. A
autenticacdo adaptativa, que ajusta a
verificagdo com base no risco de
acesso, permite uma maior seguranca
sem prejudicar a experiéncia do
utilizador. A integragéo de |IA e machine
learning permite detetar
comportamentos anémalos em tempo
real e bloqueia tentativas de acesso nao
autorizado antes que estas acontecam.

Estas inovagdes exigem uma
colaboragéo estreita e continua entre
governos, empresas e especialistas em
seguranca, sendo a meta ndo apenas
impulsionar a inovacao tecnoldgica, mas
também garantir que a privacidade e a
protecdo de dados sejam integradas de
forma proativa em todas as fases do
desenvolvimento. Ao equilibrar os
avancgos tecnolégicos com uma
regulacéo eficaz, torna-se possivel criar
um ambiente digital mais seguro e
confiavel para os utilizadores, bem como
promover um futuro no qual a
seguranca é um pilar essencial da
transformacéao digital.

O QUE ESPERAR DE 2025?

A autenticacao vai ser cada vez mais integrada a dispositivos pessoais e wearables

PRINCIPAIS
DESAFIOS

Os sistemas
biométricos levantam
preocupacoes sobre
vigilancia e uso
indevido de dados.

As tecnologias
avancadas nem
sempre estao
disponiveis para todas
as populagées.

As organizacoes
enfrentam desafios
de investimento para
adotar as solucoes
mais seguras e
avancadas.

(como smartphones, smartwatches, pulseiras de fitness ou dispositivos de seguranca
corporativa), enquanto tecnologias como blockchain poderao ser usadas para garantir
identidades descentralizadas e seguras.
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https://ec.europa.eu/digital-building-blocks/sites/display/EUDIGITALIDENTITYWALLET/
https://www.sailpoint.com/identity-library/introduction-to-passwordless-authentication
https://www.mastercard.com/news/perspectives/2022/biometrics-trends-latin-america/
https://www.mastercard.com/news/perspectives/2022/biometrics-trends-latin-america/

Pressao do cidadao/
consumidor por mais
transparéencia e protecao

Os cidadaos e os consumidores estao
cada vez mais conscientes dos riscos
associados a recolha e a utilizacao de
dados pessoais — exigem, por isso,
maior transparéncia e responsabilidade
por parte das empresas e organizacoes.
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Movimentos sociais, comunicagéo social
e entidades movidas pela defesa da
privacidade tém exercido presséo sobre
empresas e governos para adotarem
praticas mais éticas e seguras no
tratamento de informacoes pessoais.

No setor publico, e gragas ao aumento
das interacOes digitais com os servigos
publicos, os cidaddos exigem maior
controlo sobre os seus dados pessoais.
Iniciativas legislativas como o Digital
Services Act (DAS) na Unido Europeia
refletem esta crescente exigéncia por
protecdo mais reforcada contra abusos
em plataformas digitais. Os cidaddos
esperam que os governos implementem
padrdes claros de segurancga e
privacidade para a protecdo de dados
sensiveis em interacdes digitais.

Ja no setor empresarial, plataformas
como a Signal e a DuckDuckGo
ganharam relevancia ao darem
prioridade a privacidade dos
utilizadores, demonstrando que é
possivel oferecer servigos digitais
eficazes sem comprometer dados
sensiveis. Mais organizacdes estdo a
reagir a esta procura, com empresas
como a Apple a implementarem
recursos inovadores (App Tracking
Transparency), que permitem aos
utilizadores bloquearem o rastreamento

das suas informacoes, reforcando assim
0 compromisso com a privacidade.

Investigacdes recentes confirmam a
relevancia desta mudanca. Um estudo
da Pew Research (2023) revelou que

79% dos utilizadores desejam mais
controlo sobre como os seus dados sé@o
utilizados. Ja um relatério da Forrester
(2024) indicou que as marcas que
adotam praticas transparentes tém mais
probabilidade de fidelizar os seus
consumidores. Estes dados mostram
que a transparéncia e a protecédo da
privacidade ndo sao apenas
responsabilidade ética, mas também
diferenciadores estratégicos no
mercado atual.

O QUE ESPERAR DE 2025?

PRINCIPAIS
DESAFIOS

Independentemente
das implicacoes
tecnologicas, os
consumidores e
cidadaos esperam
protecao.

A transparéncia

sobre o uso de dados
é cada vez mais
exigida também pelos
stakeholders.

Provar o compromisso
com a privacidade em
contexto de IA é um
novo requisito para a
confianca publica.

Empresas que dao prioridade a ética e a transparéncia vao ser recompensadas com
maior lealdade por parte dos consumidores. Da mesma forma, os governos que
adotarem abordagens claras e inovadoras na protecao de dados terao mais confianca

e adesao por parte dos cidadaos. Ferramentas como painéis de controlo de dados
pessoais, que permitam aos utilizadores e cidadaos gerirem as suas informacgoes
diretamente, vdao ganhar popularidade e criar um novo paradigma de transparéncia e
segurancga nos setores empresarial e publico.
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https://digital-strategy.ec.europa.eu/en/policies/digital-services-act-package
https://digital-strategy.ec.europa.eu/en/policies/digital-services-act-package
https://www.pewresearch.org/internet/2019/11/15/americans-and-privacy-concerned-confused-and-feeling-lack-of-control-over-their-personal-information/
https://www.pewresearch.org/internet/2019/11/15/americans-and-privacy-concerned-confused-and-feeling-lack-of-control-over-their-personal-information/
https://www.forrester.com/press-newsroom/forrester-2024-us-customer-experience-index/

E no final, tal como no principio, as pessoas

Esta podia ser a previsdao numero 11 deste e-book, sobre os novos perfis profissionais dedicados a
protecdo de dados. Porqué? Porque na era digital, é facil cair na tentagdo de nos focarmos apenas na
tecnologia, como se ela fosse a Unica forca transformadora. Mas, se ha uma licado que aprendemos ao
longo de décadas de inovacao, é que a verdadeira transformacéao s6 ocorre quando as pessoas estao
no seu centro.

N&o se trata apenas de desenvolver sistemas de gestdo, monitorizagdao ou auditoria robustos que
cumpram e fagam cumprir regulagoes avangadas. Trata-se de nutrir uma cultura organizacional que
reconheca que cada individuo — de um legislador a um software developer ou a um auditor — tem um
papel fundamental no processo.

A responsabilidade pela protecédo de dados e pela criagdo de um ecossistema digital ético nao recai
apenas sobre os DPO (Data Protection Officer) e CISO (Chief Information Security Officer), entendidos
comumente como os grandes guardides da conformidade nas organizagdes. Esta € uma misséo
coletiva.

As organizacdes que compreenderem a importancia de formar profissionais especialistas em protecéo
de dados em todas as areas, seja no marketing, na consultoria de negécios ou nas Tl, e capacitarem as
suas equipas para proteger a confianga do cidadao e do consumidor, terdo uma posicao de lideranga
no mercado e uma base sélida de confianca e inovacao que Ihes permitira prosperar num ambiente
digital em constante evolugéo.

Investir em tecnologia sem investir nas pessoas que a utilizam, que a validam, que a descomplicam
através de formacéo ou sensibilizacao e que a desafiam, € um erro crasso. Sdo as pessoas que, com a
sua ética, competéncia e visao, vao garantir que a inovagcao ndo s6 acontece, mas acontece da maneira
certa — de forma segura, transparente e responsavel.

O equilibrio entre a tecnologia, a regulacao e o fator humano nao é
apenas uma estratégia inteligente. E, sem duavida, a unica forma de
garantir que a evolucao digital aplicada a protecao de dados nos
beneficia a todos.

L]
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Agora que ja conhece as 10 (quase 11) previsdes para 2025, descubra
a solucao da Quidgest que ajuda a sua organizacao a enfrentar os
desafios mais relevantes na area da privacidade de dados:

Solucao de Gestao de Protecao
de Dados Quidgest

Sabia que esta foi a primeira solugédo de gestédo integrada no mercado que respondeu
aos requisitos do RGPD? Esta ferramenta ajuda as organizagdes a cumprirem as
regulacdes do setor e salvaguarda a seguranca e a privacidade no tratamento de dados
pessoais.

Esta solucao garante:

» Estabilidade e consisténcia operacional

Automacéao de tarefas complexas

Reducao de erros e riscos
» Agilizacdo dos processos de comunicacao com a CNPD

« Otimizacao de custos

CSAIBA MAIS)



https://quidgest.com/solucoes/gestao-de-protecao-de-dados/

A par da Gestao de Protecao de Dados, a Quidgest
disponibiliza um conjunto de solucées avancadas que ajudam
a garantir a conformidade da sua organizacao:

e GESTAO INTELIGENTE DE AUDITORIAS
Planeie, execute e acompanhe auditorias com eficiéncia, garantindo total
transparéncia nos processos.

¢ GESTAO DE RISCO E COMPLIANCE
Antecipe riscos e assegure a conformidade com uma plataforma integrada.

e Al ACT COMPLIANCE HUB
Garanta a conformidade com o regulamento europeu de IA, protegendo a
inovacao e a ética

» PORTAL CONFIDENCIAL DE DENUNCIAS
Facilite a comunicagédo segura e anonima de irregularidades, promovendo
a confianga organizacional.

» GESTAO DE REPORTES REGULATORIOS
Automatize e simplifique os reportes obrigatérios para uma resposta rapida
aos reguladores.

e MONITORIZACAO DE SUSTENTABILIDADE EMPRESARIAL (ESG)
Acompanhe e melhore o impacto ambiental e social da sua organizagao,
em linha com praticas responsaveis.

Contacte-nos para saber mais: - :
solutions@quidgest.com Q . . AN

QUIDGEST

R. Viriato 7, 1050-233 Lisboa - Portugal
(+351) 213 870 563
quidgest@quidgest.com

www.quidgest.com
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